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Аннотация Ключевые слова 
Рассмотрены вопросы прогнозирования числа отказов 
программного обеспечения космических аппаратов, 
обусловленные ошибками в записи компьютерных 
программ и сбоями в их работе. Выполнена оценка 
оптимального количества циклов тестирования про-
граммного обеспечения космических аппаратов и спро-
гнозировано среднее число отказов программного 
обеспечения космических аппаратов, сохранившееся 
после устранения отказов при тестировании, что может 
привести к отказу в работе космических аппаратов. 
Работоспособность предлагаемой методики проиллю-
стрирована на примерах решения типовых задач 
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Развитие компьютерных технологий привело к широкому использованию их 
как в составе автоматизированных средств контроля, так и непосредственно для 
управления работой различных систем космических аппаратов (КА). Поэтому 
происходит рост объемов программного обеспечения (ПО) и ужесточаются 
требования к надежности компьютерных программ. Решение задачи надежно-
сти ПО усложняется, поскольку причины нештатных ситуаций становятся бо-
лее разнообразными. В частности, они обусловливаются ошибками в записи 
компьютерных программ, сбоями в их работе. Работоспособность ПО оценива-
ется по результатам тестирования, при котором определенное число ошибок 
устраняется. Тестирование состоит из ряда этапов: выполнение программы те-
стирования; обнаружение и устранение ошибки; продолжение выполнения про-
граммы тестирования. При тестировании выявляются отказы, возникающие на 
каждом цикле. Информация о выявленном числе отказов на различных циклах 
тестирования используется для оценки надежности ПО. Для решения этой за-
дачи могут быть использованы различные модели прогнозирования надежно-
сти ПО. Далее рассмотрены некоторые из них [1–7]. 

 Прогнозирование надежности ПО на основе аналитической модели. Су-
ществующие модели оценки надежности ПО основаны на использовании неод-
нородного пуассоновского процесса (НПП). При этом принимается, что мате-
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матическое ожидание числа выявленных ошибок имеет экспоненциальный 
рост. Однако на практике, как правило, число выявленных ошибок подчиняется 
S-образной кривой. В данном разделе анализируется следующий вид зависимо-
сти, предложенной в работе [7]: 

 ( ) [1 (1 ) ],btM t a bt e    
где M(t) — математическое ожидание числа выявленных ошибок за время t;  
a, b — коэффициенты аппроксимации; t — время функционирования устрой-
ства. 

 При решении задачи предполагается, что ошибки, выявляемые на каждом 
цикле тестирования, устраняются по мере их обнаружения. При этом новые 
ошибки не вводятся. В соответствии с исследуемой моделью надежность ПО 
оценивается по соотношению 

 [ ( ) ( )]( , ) ,M t s M sР t s e    

где P(t, s) — вероятность того, что на интервале (s, s + t) не встретится никаких 
ошибок ПО при условии, что последняя ошибка выявлена и устранена в момент s. 

 Оценка параметров a и b исследуемой модели проводится по результатам 
тестирования. Предложенный в работе [7] подход использует только информа-
цию о числе отказов на каждом цикле тестирования и не требует знания допол-
нительных сведений о конкретных особенностях ПО. Далее приведены стати-
стические данные по результатам тестирования в виде значений ,ky  которые 
характеризуют число ошибок ПО, выявленных к моменту времени .kt  Для 
нахождения искомых параметров используется метод максимального правдо-
подобия. В общем случае функция правдоподобия имеет вид 
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где   — вектор искомых параметров; ix  — результаты тестирования. 

 В рассматриваемом случае ( , )i if x  характеризует вероятность выявления 
такого числа ошибок, которое реализовалось на каждом цикле тестирования. 
Согласно принятому предположению, эта вероятность подчиняется НПП с  
S-образным изменением математического ожидания. Таким образом, выраже-
ние для функции правдоподобия принимает вид 
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Проводя логарифмирование, получаем 

 
 1 1 1,

1 1

1 1,
1 1

ln ( ) ln ( ) ln

ln[( )!] ,

n n
k k k k k k

k k
n n

k k k k
k k

L y y a y y M a

y y M

  
 

 
 

     

   

 

 
 

где  
       11, 1(1 ) (1 ) .i kbt bt

k k k kM a bt e bt e  
 Очевидно, что 
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 Искомые параметры должны удовлетворять условию оптимальности: 
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 Дифференцируя по параметру a, получаем 
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 Отсюда имеем 
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 Решая соотношение относительно a, приходим к искомой оценке: 
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 Дифференцируя логарифм функции правдоподобия по параметру b, полу-
чаем 

 1,
1

1 1,

( )( ) [(1 ) ] ,n
n k k b bt

k r n b
k k k

ML y y a bt e
b M

 


 

    
 

  

где  12 2
1, 1( ) ;k kbt bt

k k b k kM b t e t e  
     2(1 ) .n nbt bt

n nb
bt e abt e       

 Подставляя полученные соотношения в условие оптимальности, находим 
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 С учетом полученного соотношения для оценки параметра a окончательно 
имеем  

2 Ф( ),n ny t b  
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где 
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 Для иллюстрации работоспособности предлагаемой методики рассматри-
ваем модельный пример, представленный в работе [7]. Предполагаем, что за  
10 циклов тестирования была выявлена 31 ошибка. Далее приведены результаты 
по каждому циклу тестирования: n0 = 0; n1 = 2; n2 = 4; n3 = 10; n4 = 16; n5 = 18;  
n6 = 22; n7 = 24; n8 = 28; n9 = 30; n10 = 31, где ni — накопленное число ошибок, со-
ответствующее i-му циклу тестирования. 

 Искомые значения b оценены графически при выполнении условия (рис. 1) 

                                  2 Ф( ).n ny t b                  (2) 

 Как следует из графика, условие (2) удо-
влетворяется при значении b = 0,345. Далее 
по соотношению (1) оценивают значение па-
раметра a: 
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 Зная a и b, можно найти распределение 
прогнозируемых значений числа ошибок 

( )M i  по циклам тестирования i: 

( ) 1 (1 ) .ibM i a bi e      

 Результаты расчета приведены на рис. 2. 

Рис. 2. Распределение расчетных оценок M(i) и реального накопления ошибок N(i)  
по циклам тестирования i 

Рис. 1. Зависимости изменения 
функций Ф( )b  (штриховая кривая) 
и ( )F b  (сплошная) от параметра b  
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Характер изменения математического 
ожидания числа ошибок M(i) по циклам 
тестирования показан на рис. 3. 

 На графиках по оси абсцисс отложены 
циклы тестирования, по оси ординат —  
число выявленных ошибок. Реальное накоп-
ление ошибок представлено штриховой кри-
вой N(i). Обе кривые имеют слабо выражен-
ную S-образную форму. Как видно на графи-
ке, аппроксимирующая кривая хорошо  
согласуется с опытными данными. 

 Прогнозирование надежности ПО на 
основе численной модели. Рассмотренная 
задача также может быть решена с помощью 
численной модели, позволяющей снять до-

пущения аналитической модели. Для оценки числа отказов используем алгоритм, 
представленный в работе [5]. Программа расчетов по указанному алгоритму при-
ведена на рис. 4. При расчетах принимают 0,   что соответствует режиму «вы-
жигания» отказов, задают значения исходных параметров , ,  0,0.M  Искомые 
параметры, оцениваемые программой расчетов после n циклов тестирования, 
определяются треугольной матрицей ( )M n , которая является функцией количе-
ства циклов тестирования. В этой матрице нулевая строка соответствует значению 

0,0,M  характеризующему исходное число анализируемых критических элементов 
системы, i-й строке и j-му столбцу матрицы соответствует элемент , ,i jM  характе-
ризующий число элементов, функционирующих на i-м цикле тестирования и за-
мененных на новые на j-м цикле тестирования. Число ошибок на i-м цикле тести-
рования выводится отдельно как диагональный элемент матрицы ,( ) .i iM n  Для 
проведения расчетов по предлагаемой методике необходимо оценить параметры 
модели, согласующиеся с результатами тестирования. Расчеты параметров , , 

0,0M  выполняют по методу наименьших квадратов, согласно которому значения 
исходных параметров должны обеспечивать минимальную сумму квадратов от-
клонений зафиксированного числа ошибок от прогнозируемых на каждом цикле 
тестирования, т. е. минимум критериальной функции L: 

 
2

0 0ˆ ( , , ) ,k k
k

L M M M       (3) 

где ˆ kM  — число ошибок, зафиксированных на k-м цикле тестирования;
0 0,0( , , )kM M  — прогнозируемое число ошибок на k-м цикле тестирования, 

рассчитываемое по алгоритму, представленному ранее. 
 В дальнейшем, учитывая, что число ошибок на всех циклах пропорцио-

нально 0,0,M  переходим к рассмотрению относительного числа ошибок: 

  
Рис. 3. Зависимости изменения сгла-
живающей ( )M i  (сплошная кривая) и 
экспериментальной ( )N i  (штрихо-
вая) кривых от количества циклов  
                        тестирования 
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Тогда критериальная функция зависит только от двух искомых параметров 0 , 
  и принимает вид 
 2

0( , ) ( ) .k k
k

A M M      (4) 

 Рис. 4. Программа расчетов 
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Рис. 5. Алгоритм и результаты расчета критериальной функции A  для 1,85   и 
различных значений   

 
Значения 0  и ,  обеспечивающие минимум этой функции, дают оценку ис-

комых параметров. Эти значения находят методом перебора. При этом значения 
критериальной функции рассчитывают для различных значений параметров 

и .i i   Согласно предлагаемой методике, для каждого фиксированного уровня   
рассчитывают значения критериальной функции для различных значений ,i  сре-
ди которых выбирают значение ,  обеспечивающее минимум критерия A . В даль-
нейшем такие же расчеты проводят для другого фиксированного уровня .  Допу-
стим, при r    минимум достигается для значения , .r s    Тогда, если для раз-
личных значений i  выполняется условие ( ) ( ),r iA A    то значение k  и соот-
ветствующее ему значение ,r s  являются более предпочтительными. Точность по-
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иска искомых параметров определяется шагом перебора параметров и .i i   Для 
повышения точности уменьшается шаг. Алгоритм расчетов и исходные данные 
приведены на рис. 5 и 6. Зафиксированные значения kM  представлены на рисун-
ках в виде матрицы-столбца N. Как следует из рис. 5, для 1, 85   минимум  
A = 6,103 достигается при 0,06.  Соответственно для 0, 06   минимум  
A = 4,109  достигается при 1,6    (см. рис. 6). Таким образом, в рассматриваемом 
случае минимум критериальной функции (4) достигается при 1,6,   которому 
соответствует 0, 06.   Величина 0,0M  оценивается по изложенному методу 
наименьших квадратов для найденных оптимальных значений 0,06  и  = 1,6. 
При этом минимум критериальной функции (4) находится методом перебора по 

0,0M . Результаты расчета для рассмотренного примера приведены на рис. 8. 
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Рис. 6. Алгоритм и результаты расчета критериальной функции A  для 0,06    

и различных значений   
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Рис. 7. Алгоритм и результаты расчета параметра 0,0M  

Как следует из расчета, минимум критериальной функции 16, 447L   дости-
гается на 34-м цикле тестирования, что соответствует значению 0,0 34M  . Рас-
четы числа ошибок по циклам тестирования для найденных значений 

0 0,0, , M   приведены на рис. 8. 
Математическое ожидание L(i) суммарного числа ошибок по циклам тести-

рования представлено на рис. 9. 
Результаты расчетов приведены на рис. 10. На этом же графике для сравне-

ния представлено изменение прогнозируемого числа ошибок M(i) от количества 
циклов тестирования, полученного по модели НПП с S-образным законом из-
менения математического ожидания числа ошибок. 
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Рис. 8. Алгоритм и результаты расчета числа ошибок по циклам тестирования 
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Рис. 9. Распределение зафиксированных N(X) и прогнозируемых L(X)  

чисел ошибок по количеству циклов тестирования 

 

 
 
 
Рис. 10. Изменение эксперимен-
тальной ( )N i  (точечная кривая) и 
сглаживающих кривых ( )L i (сплош-
ная линия) и ( )M i  (штриховая 
линия) от количества циклов тести- 
                        рования 

 

Как следует из графиков, результаты расчетов по обеим моделям хорошо 
согласуются с экспериментальными данными и друг с другом. В то же время 
надо заметить, что использование численной модели позволяет расширить круг 
задач, решаемых при прогнозировании надежности ПО. В частности, предлага-
емая методика может быть использована для доработок различного характера и 
разных моментов начала доработок, что требует уточнения параметра :  

   β = 1 — сохранение ошибок по мере обнаружения;  
   β = 0 — полное устранение ошибок по мере обнаружения («выжигание» 

отказов);  
   0 < β < 1 — частичное устранение ошибок по мере обнаружения;  
   β > 1 — ввод новых ошибок. 
 Для всех вариантов параметра β уточнение параметра r в диапазоне  

1, 2, …, n–1 предполагает, что доработки начинают выполнять после 1, 2, …, n–1 
циклов тестирования. В рассмотренном примере для сравнения аналитического 
и численного методов принято β 0.   

 Преимущество предлагаемой методики также заключается в том, что она 
основывается только на анализе формирования отказов при тестировании и не 
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использует никаких гипотез относительно вида аппроксимирующей кривой. 
Приведенные результаты позволяют прогнозировать среднее число отказов, 
сохранившееся после устранения отказов при тестировании, проявление кото-
рых может привести к отказу при эксплуатации, а также оценивать оптималь-
ное количество циклов тестирования. Очевидно, оптимальное количество цик-
лов тестирования должно соответствовать минимуму суммарных затрат на реа-
лизацию целевой космической программы. В общем случае суммарные затраты 
определяются стоимостью тестирования и величиной ущерба при отказах: 

  ущ 0,02 tr ( ( )) ,C cn c M M n     

где с — затраты на одно тестирование; сущ — ущерб при одном отказе; n — коли-
чество циклов тестирования; tr(M(n)) — след матрицы M(n). 

 Соответственно для безразмерной стоимости С  выражение принимает 
вид 

  ущ 0,02 tr( ( )) ,C n c M M n     

где ущ ущc с c  — относительный ущерб при отказе; .С С с   
 Значения матрицы M(n) рассчитываются по программе, приведенной на  

рис. 8. Результаты оптимизации приведены на рис. 11. Расчеты проводятся для  
ущс = 1; 5; 10. Как видно на графике, с увеличением относительного ущерба при от-

казе ущc  оптимальное количество циклов тестирования r возрастает, что объясня-
ется снижением ущерба ввиду сокращения источников отказов, не выявленных 
при тестировании. 

Выводы. 1. Разработана численная модель прогнозирования числа отказов 
ПО космических аппаратов. 

 2. Разработан метод прогнозирования числа невыявленных отказов про-
граммного обеспечения космических аппаратов. 

 
 
 
Рис. 11. Изменение безразмерных 
суммарных затрат ущс =1 (сплошная 
кривая), ущс =5 (штрихпунктирная), 

ущс =10 (штриховая) от количества  
               циклов тестирования 
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 3. Разработан метод оценки оптимального количества циклов тестирова-
ния программного обеспечения космических аппаратов. 

 4. Предлагаемая численная модель в отличие от аналитической позволяет 
более адекватно отразить реальный процесс функционирования программного 
обеспечения космических аппаратов. 

 5. Предлагаемая методика в сочетании с существующими методами позво-
ляет получить более полноценное представление о надежности программного 
обеспечения космических аппаратов. 

 6. Работоспособность предлагаемой методики проиллюстрирована на при-
мерах решения типовых задач с использованием программ расчетов в системе 
MathCAD. 
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Abstract Keywords 
Spacecraft software failures depend on software defects 
and errors. This paper offers a part of a solution for a 
software reliability problem by forecasting the failures. 
Using the experimental data we calculated the optimal 
quantity of software testing cycles.  We used numerical 
algorithm to make a forecast of software reliability. Our 
forecast method is based on software failure formation 
analysis. It predicts the average quantity of software fail-
ures taking into account that the defects are eliminated 
after testing. The examples of typical cases provided in this 
article show that applying our method results in effective 
forecasting 
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